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1 EinfUhrung

Der vorliegende Bericht beschreibt die entwickelten Interaktions- und Bedienkonzepte zur Forderung
der informationellen Selbstbestimmung und einer transparenten Datennutzung in Wearable-basierten
Anwendungsszenarien. Wearables, die als tragbare Gerate kontinuierlich personenbezogene Daten
erfassen, bieten vielfdltige Moglichkeiten zur Gesundheitsiiberwachung, Fitnesssteigerung und
Effizienzsteigerung in unterschiedlichen Lebens- und Arbeitsbereichen. Die damit verbundene
umfangreiche Datensammlung stellt jedoch erhebliche Herausforderungen an den Schutz der
Privatsphare der Nutzer.

Datenschutz und Transparenz sind entscheidende Faktoren fiir die Akzeptanz von Wearable-
Technologien, insbesondere im betrieblichen Kontext, wo der Einsatz solcher Gerate auf gréRere
Vorbehalte stoRt. Benutzerfreundliche Konzepte, die den Nutzern eine klare Kontrolle Gber ihre
Datenfliisse ermdoglichen, sind unerlasslich, um diese Bedenken auszurdumen und das Vertrauen in
den bestimmungsgemalen, datenschutzkonformen Einsatz der Technologie zu starken.

Der vorliegende Ergebnisbericht D4.2 baut auf den Erkenntnissen des Ergebnisbericht D.4.1 [1] auf. Er
zielt darauf ab, innovative Interaktionskonzepte vorzustellen, die den Nutzern gréBtmogliche
Transparenz und Kontrolle Gber ihre personlichen Daten bieten. Ziel ist es, den Nutzer in die Lage zu
versetzen, individuell zu entscheiden, welche Daten er in welcher Form an wen weitergeben méchte.
Dazu gehort auch die Moglichkeit, Daten nur aggregiert, anonymisiert oder unter bestimmten
Bedingungen weiterzugeben.

Ein weiterer Schwerpunkt der Interaktionskonzepte liegt auf der Nachvollziehbarkeit der Datenfliisse
und deren Auswertung. Da die Auswertung auf einer Vielzahl von Datenquellen und -typen beruht, die
fir den Nutzer oft nur schwer zu (iberblicken sind, haben wir Konzepte entwickelt, um die Transparenz
und Nachvollziehbarkeit dieser Prozesse zu verbessern. Die Nutzer sollen in die Lage versetzt werden,
informierte Entscheidungen unter Wahrung ihrer Privatsphére zu treffen.

Die in diesem Bericht vorgestellten Losungen sollen eine Briicke zwischen der Notwendigkeit einer
umfassenden Datennutzung und dem berechtigten Bedirfnis der Nutzer nach Datenschutz und
Privatsphare schlagen. Ziel ist es, ein nutzerfreundliches und transparentes System zu schaffen, das die
Akzeptanz von Wearable-Technologien foérdert und gleichzeitig den Schutz der individuellen
Privatsphare sicherstellt.

2 Ubersicht Giber den zugrundeliegenden Anwendungsfall

Als Ausgangspunkt fiir unser Uberlegungen dient ein Wearable-basiertes System zur Uberwachung der
physischen und psychischen Belastung am Arbeitsplatz. Dieser beispielhafte Anwendungsfall weist
viele der malRgeblichen Herausforderungen auf, die der Einsatz von Wearables am Arbeitsplatz mit sich
bringt. Die daraus abgeleiteten Interaktionskonzepte sind daher auch auf ein breites Spektrum anderer
Anwendungsfalle Gbertragbar.

Unser Anwendungsfall sieht vor, dass der Arbeitgeber seine Mitarbeitenden auf freiwilliger Basis mit
Wearables ausstattet, die wahrend der Arbeit eine Reihe von Vital- und Umgebungsparametern
erfassen (z. B. Puls, Herzratenvariabilitdt, Blutsauerstoff-Sattigung, Beschleunigung entlang der
Raumachsen, Standort, Umgebungstemperatur, Luftfeuchte oder dergleichen). Das Wearable meldet
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diese Daten an eine Smartphone-App des Wearable-Tragers, mit der die Teilnehmer ihre jeweiligen
Verarbeitungs- und Datenschutzpraferenzen verwalten kénnen und die als Nutzerschnittstelle fir die
Vitaldaten-Kontrolle dient.

Die App sendet die ausgewdhlten Vitaldaten an einen Analysedienst, der aus den Ubermittelten
Rohdaten Belastungs-Indizes fiir die mentale und physische Belastung der Teilnehmer berechnet und
an die jeweilige Teilnehmer-App zuriickmeldet. Die Teilnehmer erhalten so eine Rickmeldung in
Echtzeit, wie es um ihr kérperliches und mentales Stresslevel bestellt ist.

Auf Wunsch kann der Dienst auch Alarme an die Teilnehmer-App senden, wenn vordefinierte
Belastungsgrenzen (berschritten werden (wenn etwa ein Dachdecker zu lange in praller Sonne
gearbeitet hat und Gefahr lduft, einen Hitzeschlag zu erleiden). Die App kann den Nutzer dann warnen
und Empfehlungen aussprechen, wie sich die festgestellte Belastung geeignet reduzieren lasst.

Neben der individuellen Rickmeldung an die Teilnehmer erstellt der Analysedienst auch aggregierte,
anonymisierte Gruppenberichte. Dazu werden die Teilnehmer in hinreichend groRe, mdglichst
homogene Gruppen eingeteilt, und die Daten aller Gruppenmitglieder werden auf freiwilliger Basis
Uber einen festgelegten Zeitraum gesammelt und zu Gruppenstatistiken ohne Personenbezug
aufbereitet. Diese Gruppenberichte sind fiir das Gesundheitsmanagement des Arbeitgebers bestimmt
und sollen Auskunft dariber geben, ob bestimmte Gruppen dauerhafter, gesundheitsschadlicher
Uberlastung ausgesetzt sind. Weist der Gruppenbericht darauf hin, bietet dies dem Arbeitgeber die
Gelegenheit, die Arbeitsabldaufe und deren Organisation zu iberdenken und den Kontakt mit der
betroffenen Gruppe aufzunehmen, um die Belastungen zu senken oder geeignete AusgleichsmaR-
nahmen zu treffen.

3 Interaktionskonzepte

In diesem Kapitel stellen wir die erarbeiteten Interaktionskonzepte vor, welche darauf abzielen, die
informationelle Selbstbestimmung der Nutzer von Wearables zu starken und eine transparente und
nutzerfreundliche Datennutzung zu gewdhrleisten. Abbildung 1 zeigt einen Uberblick tber die
wichtigsten Losungsbausteine fir die Herausforderungen, die mit der Verarbeitung und dem Schutz
personenbezogener Wearable-Daten verbunden sind. Zu den vorgeschlagenen Patterns gehdren zum
Beispiel

B eine anonyme Registrierung, um das Verknipfen der erhobenen Daten mit einer Identitat zu
vermeiden,
ein edukatives Onboarding, das die Nutzer Uiber die Datennutzung aufklart,
ein Ubersichtliches Privacy Dashboard zur einfachen Verwaltung von Datenschutzpraferenzen,

Mechanismen zur Datenverfremdung gemaR individueller Abwagung zwischen bestmaoglicher
Analysequalitat und bestmaoglichem Privatsphare-Schutz sowie

B ein Event-lLog, das einen nachvollziehbaren Uberblick tber alle Datenzugriffe und Daten-

verarbeitungen bietet.

Im Folgenden beschreiben wir diese Konzepte ausfiihrlicher und diskutieren deren Auswirkungen auf
die Datensouveranitat.
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Abbildung 1 Uberblick Giber relevante Aspekte des Interaktionskonzepts

3.1 Registrierung

Viele Dienste, die auf Wearable-Daten basieren, kniipfen die Inanspruchnahme des Dienstes an eine
personliche Registrierung, etwa an die verbindliche Angabe einer personlichen E-Mail-Adresse,
Telefonnummer oder Bankverbindung. Dies vereinfacht das Inkasso bei kostenpflichtigen
Dienstleistungen und ermdglicht es dem Dienstleister auf einfache Weise, mit den Dienstnutzern in
Kontakt zu treten. Zudem lasst sich so relativ einfach gewahrleisten, dass es sich bei einer Anmeldung
um einen echten Interessenten handelt und nicht um Vandalismus.

Der Nachteil einer Registrierung mittels Personen- oder Adressangaben ist jedoch, dass dadurch eine
vollstandig anonyme Nutzung des Dienstes nicht gewahrleistet werden kann. Solange das Dienstkonto
eines Nutzers mit diesen Angaben verknipft ist, kann der Nutzer nicht ausschlielen, dass die
erhobenen Daten eindeutig seiner Person zugeordnet werden kdnnen — sei es durch einen nicht
vertrauenswirdigen Dienstanbieter oder durch einen IT-Sicherheitszwischenfall in der Verarbeitungs-
kette, bei dem ein Angreifer die vertraulichen Daten des Dienstleisters ausspaht und missbraucht.

Bei einem Anwendungsfall in einem Arbeitnehmerkontext lasst sich das Problem entscharfen, indem
der Dienst auf eine personenbeziehbare Nutzerregistrierung verzichtet. Dabei gehen wir davon aus,
dass Wearable-basierte Anwendungen zum Arbeits- und Gesundheitsschutz vom Arbeitgeber initiiert
und betrieben werden. Da der Arbeitgeber das Messprogramm einrichtet, wird er auch die Kosten
daftir tragen. Deshalb kann der Dienstleister seine Dienste mit dem Arbeitgeber abrechnen und
benotigt dazu nicht die Kenntnis der individuellen Dienstnutzer.

Daher sieht unser Interaktionskonzept eine anonyme Registrierung mittels Teilnahmecodes vor. Diese
Codes sind falschungssichere digitale Token, die vom Dienstleister erstellt wurden und vom
Arbeitgeber zufdllig an die Messprogramm-Teilnehmer ausgegeben werden. Dies kdnnen etwa QR-
Codes sein, die der Teilnehmer zufillig aus einer Lostrommel zieht! und unbeobachtet mit seiner App
einscannt. Die Wirkungsweise eines Teilnahmecodes entspricht der einer konventionellen
Eintrittskarte. Der Teilnehmer weist damit nach, dass sein Arbeitgeber den Dienstleister fir den
Einldsenden des Codes die erforderliche Teilnahmegebiihr entrichtet hat. Bei der Registrierung vergibt
der Dienst eine anonyme Teilnehmer-ID als Pseudonym fiir den Nutzer, unter der alle Stamm- und

! Vor allem in kleineren Betrieben, wo alle Belegschaftsmitglieder an einem gemeinsamen Standort arbeiten,
bietet es sich an, die Teilnahmecodes mit einem demonstrativ zufalligen Verfahren auszugeben, bei dem eine
Zuordnung zwischen Code und Teilnehmer »offensichtlich« nicht moglich ist. Dies kann erheblich dazu beitragen,
das Vertrauen der Mitarbeitenden in den Schutz der Privatsphare zu starken.
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Vitaldaten zu dieser Person gesammelt und die abgeleiteten Analyseergebnisse abgelegt werden.
Soweit der Teilnehmer seine ID nicht gegeniiber Kollegen, Arbeitgeber oder Dritten offenbart, lassen
sich seine vom Dienst verwalteten Daten nicht ohne Weiteres? zu seiner Person zuriickverfolgen.

Bei der Erstbenutzung des Teilnahmecodes wahlt der Nutzer ein personliches, nur ihm bekanntes
Passwort, mit dem er sich danach als der rechtmaRige Inhaber seiner Teilnehmer-ID ausweisen kann.
Selbst bei Kenntnis der Teilnehmer-ID sind die Daten des Teilnehmers fur Dritte nur einsehbar, wenn
sie das Passwort des Teilnehmers kennen. Sobald die Registrierung erfolgreich abgeschlossen ist, wird
der Code fiir weitere Registrierungen gesperrt, so wie eine Eintrittskarte nach dem Betreten des
Veranstaltungsorts entwertet wird. Abbildung 2 zeigt den Ablauf der anonymen Registrierung.
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Abbildung 2  Registrierung mittels Teilnehmercode ohne Personenbezug. Im Folgenden kann der Nutzer auf den Dienst mit
einer anonymen ID und seinem individuellen Passwort zugreifen, ohne seine wahre Identitat zu offenbaren.

Auf diese Weise kann der Analysedienst personenbezogene Datenanalysen bereitstellen und korrekt
mit dem Arbeitgeber abrechnen, ohne Wissen dariiber, um welche Personen es sich handelt. Wann
immer sich ein Teilnehmer mit seiner ID anonym beim Dienstleister anmeldet und sich per Passwort
als rechtmaRBiger Inhaber dieser Teilnehmer-ID ausweist, kann die Person auf die Konfigurations-

2 Manche Daten, die mittels Wearables erhoben werden kénnen, sind charakteristisch fiir den Wearable-Trager.
So sind zum Beispiel bestimmte Bewegungsmuster von Mensch zu Mensch so unterschiedlich, dass eine
Wiedererkennung moglich ist, wenn man das Muster einer bekannten Person mit dem einer Reihe von
Vergleichsproben aus einem anonymen Datenbestand vergleicht. Das Vitaldatenmuster fungiert hier als
eindeutiger »Fingerabdruck« der betreffenden Person. Als GegenmalRnahme gegen mogliche »Fingerprinting«-
Angriffe sieht unser Konzept eine Datenverfremdung vor (siehe Abschnitt 3.7)
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einstellungen, Daten und Analyseergebnisse des Nutzerkontos zugreifen, das fir diese Teilnehmer-ID
eingerichtet wurde. Die Person muss sich dabei jedoch nicht zu erkennen geben.

3.2 Onboarding

Onboarding bezeichnet den Prozess der schrittweisen Einfliihrung neuer Anwender in die Nutzung
einer App. Ziel des Onboardings ist es, die Nutzer mit den wichtigsten Funktionen und der Bedienung
der App vertraut zu machen, um ihnen den Einstieg zu erleichtern und ein positives erstes

Nutzungserlebnis zu schaffen. Abbildung 3 zeigt die Onboarding-Sequenz im Uberblick.
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Ubersicht tiber die Bildschirmansichten der Onboarding-Sequenz

Im Kontext datenschutzbezogener Interaktionskonzepte dient das Onboarding insbesondere dazu,
neue Nutzer Gber die mit der Nutzung verbundene Verarbeitung ihrer Daten zu informieren und



Vertrauen aufzubauen. Dies soll sicherstellen, dass Nutzer von Anfang an ein klares Verstandnis davon
haben, welche Daten gesammelt und wie diese von wem verarbeitet werden.

Das Onboarding bietet die erste Gelegenheit, die Nutzer umfassend zu informieren und sie aktiv in den
Datenschutzprozess einzubinden. Dabei erfahren sie, welche Daten die App sammelt, warum diese
Daten bendtigt und wie sie geschiitzt werden. Ein solches Onboarding soll zudem Uber die verfiigbaren
Datenschutzoptionen aufklaren und den Nutzern erméglichen, bewusste Entscheidungen dariiber zu
treffen, welche Daten sie teilen mochten. Dies tragt wesentlich zur Starkung des Rechts auf
informationelle Selbstbestimmung bei, da die Anwender die Entscheidung (iber die Nutzung der App
auf Basis von fundiertem Wissen treffen kdnnen.

Das Onboarding unterstlitzt das Recht auf Selbstbestimmung und Transparenz, indem alle
notwendigen Einwilligungen eingeholt werden, bevor personenbezogene Daten verarbeitet werden.
Beispielsweise werden die Nutzer explizit gefragt, ob sie der Aufzeichnung von bestimmten Daten
zustimmen. Sie konnen diese Entscheidungen bewusst treffen und ihre Praferenzen individuell
anpassen.

3.3 Stammdatenerfassung

Neben aufklarenden Aspekten werden im Onboarding zudem die benétigten Stammdaten wie Alter,
Geschlecht, GroBe oder Gewicht abgefragt. Diese Angaben sind notwendig, um den in der App
genutzten Belastungsindex zu ermitteln. Um auch hier den Nutzern die grofRtmogliche Sicherheit in
Bezug auf ihre Anonymitat zu geben, werden die Daten nur in der Granularitat abgefragt, in der sie zur
Berechnung wirklich bendtigt werden. Dies bedeutet zum Beispiel, dass nicht das genaue
Geburtsdatum, sondern lediglich das Geburtsjahr angegeben werden muss. Generell sind beziiglich
der Stammdatenerfassung verschiedene Umsetzungen denkbar, die mit unterschiedlichen Vorziigen
und Nachteilen verbunden sind:

B Die Daten kdnnen exakt abgefragt werden.
B Die Daten kénnen exakt abgefragt werden mit anschlieBender Méglichkeit der Verfremdung.

B Die Daten kénnen in Bereichen (z.B. Alter 20 — 30 Jahre) abgefragt werden.

Die Auswahl des Verfahrens hingt vom jeweiligen Anwendungsfall ab. Insbesondere ist zu ber{ick-
sichtigen, wie sensitiv die angestrebte Datenanalyse auf die Genauigkeit der verwendeten Rohdaten
reagiert und welche Qualitatsanspriiche die Nutzer an die Genauigkeit der Datenauswertung haben.
Im WearPrivate-Projekt haben wir uns fiir daflir entschieden, die Daten genau abzufragen, den
Nutzern aber anzubieten, die Daten auf Wunsch vor der Ubermittlung zu verfremden. Dieser Ansatz
hat den Vorteil, dass die angebotenen Unscharfegrade von den Entwicklern der Anwendung so
festgelegt werden kdnnen, dass je nach Verfremdungsgrad vorgegebene Qualitdtsstufen gewahrt
bleiben. Wiirde man den Nutzern freistellen, die Genauigkeit ihrer Angaben nach eigenem Gutdiinken
zu wahlen, ware bei der Datenauswertung keine klare Abschatzung mehr moglich, wie belastbar die
Analyseergebnisse auf der Basis verfremdeter Rohdaten sind.?

3 Will man dem Nutzer freistellen, bei der Angabe seiner Stammdaten ein wenig zu flunkern, so sollte die App
zumindest dariber informieren, in welchem AusmaR die Angabe verfdlscht sein darf, um eine der drei
Qualitatsstufen zu garantieren. Da die Genauigkeitstoleranz je nach Wertebereich schwanken kann, erreicht



Der Nachteil einer automatischen Verfremdung der exakten Eingaben gegeniiber einer absichtlich
leicht verfdlschten Dateneingabe durch den Nutzer ist allerdings, dass der Nutzer sich auf die
ordnungsgemalle, ausreichende Datenverfremdung des Systems verlassen muss. Bei manueller
Verfremdung ist dagegen sichergestellt, dass dem System zu keiner Zeit die exakten Angaben zur
Person zur Verfliigung stehen und somit auch nicht missbraucht werden kénnen. Das Onboarding-
Verfahren muss hier um das Vertrauen der Nutzer werben.

Der mogliche Grad einer Datenverfremdung hangt stark von dem jeweiligen Stammdatenattribut ab
sowie vom Typ der Analysen, in die dieses Attribut einflieBen soll. Manche Auswertungen reagieren
sensibel auf gednderte Stammdaten, wahrend andere in einem groRen Toleranzbereich stabile
Ergebnisse liefern. So flieRt zum Beispiel in die Berechnung des Body-Mass-Index (BMI) das
Korpergewicht linear, die KérpergroRRe jedoch quadratisch ein:

BMI = Kérpergewicht / (KbpergroRe * KorpergroRe)

Daher verandert sich das Ergebnis einer BMI-Berechnung nur linear mit einer geandertem
Gewichtsangabe, aber quadratisch mit einer gednderten GroRenangabe. Hier bieten sich also grofRere
Spielrdaume fir eine Verfremdung der Gewichtsangabe als fiir eine Verfremdung der GroRenangabe.
Dies muss bei der Umsetzung des Interaktionskonzepts zuvor geprift werden, um die Starke der
Verfremdung gegen die erzielbare Analysequalitat geeignet abzuwagen.

3.4 Datenschutz-Profil

Das Datenschutzprofil ist ein zentrales Interaktionskonzept, das den Nutzern eine transparente
Ubersicht (ber die Verarbeitung ihrer Daten bietet. Es erméglicht ihnen, ihre Datenschutz- und
Datennutzungseinstellungen effektiv zu Uberwachen und zu steuern, indem die wesentlichen
Informationen und Einstellungsmoglichkeiten klar und tbersichtlich in einem Dashboard dargestellt
werden.

Die erfassten Daten, die Zwecke der Datennutzung sowie die aktuellen Einstellungen zur
Datenverrauschung und Analysequalitdt werden in Form von Kacheln ubersichtlich dargestellt
(Abbildung 4). So kdnnen die Nutzer auf einen Blick zu erkennen, ob die bestehenden Einstellungen
ihren personlichen Praferenzen entsprechen und ob sie gegebenenfalls Anpassungen vornehmen
sollten. Die Ubersichtlichkeit erlaubt es den Arbeitnehmenden, rasch Anderungen vorzunehmen,
beispielsweise die Erfassung bestimmter Daten einzuschridnken oder die Datenverfremdung zu
erhohen, um den Schutz der Roh- und Analysedaten der jeweiligen Erfassungssituation anzupassen.

Ein wesentlicher Aspekt des Datenschutzprofils ist die Transparenz. Nutzer kdnnen sich jederzeit Gber
die Verarbeitung ihrer Daten sowie die damit verbundenen Einstellungen informieren. Dies fordert das
Vertrauen in das System und gewahrleistet, dass die Datennutzung den tatsachlichen Wiinschen des
Nutzers entspricht. Des Weiteren férdert das Dashboard die Selbstbestimmung, da es den Nutzern
ermoglicht, ihre Datenschutzpraferenzen jederzeit anzupassen und somit die Kontrolle Gber ihre
personlichen Daten zu behalten.

dieser Ansatz schnell seine Grenzen (»Wenn du weniger als 60 kg wiegst, solltest du bei der Angabe deines
Koérpergewichts um hochstens -7 bis +5 Prozent vom wahren Wert abweichen, bei einem héheren Gewicht um
héchstens +/- 4 Prozent.«). Dies gilt insbesondere, wenn neben Gewicht, KérpergroRe, Alter und Geschlecht
noch weitere Stammdaten bendtigt werden und jede Angabe unterschiedliche Genauigkeitsanforderungen fiir
unterschiedliche Wertebereiche und Qualitatsstufen hat.
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Abbildung 4  Grundansicht der Datenprofileinstellungen mit einer Ubersicht tber die wichtigsten Konfigurations-
einstellungen. Von hier aus kann der Nutzer in die verschiedenen Aspekte verzweigen, die Transparenz und
informationelle Selbstbestimmung betreffen, um die Einstellungen seinen Praferenzen anzupassen.

Unterhalb des Dashboards sind weitere Funktionen wie Gruppenberichte, Aktivitdtenprotokoll und
Benachrichtigungseinstellungen zu finden, wodurch die Seite zum Ausgangspunkt aller datenschutz-
relevanten Interaktionen wird. Das Privacy-Dashboard stellt somit ein zentrales Element zur
benutzerzentrierten Gestaltung von Datenschutzfunktionen dar, welches eine einfache Bedienung und
eine verstandliche Darstellung komplexer Prozesse vereint.

3.5 Vital- und Kontextdatenerfassung

Um die Funktionalitdten der App nutzen zu kénnen, missen personliche Daten der Nutzer dynamisch
erfasst werden. Hierzu zihlen Vitaldaten wie beispielsweise der Puls, das sogenannte RR-Intervall (fur
die Berechnung der Herzratenvariabilitdt) oder Beschleunigungsdaten, aber gegebenenfalls auch
Kontextinformationen wie Standort, Temperatur, Luftfeuchtigkeit oder Larmpegel. Die Vital- und
Kontextdatenerfassung adressiert die datenschutzfreundliche Erfassung solcher Wearable-Daten fir
das vorgesehene Messprogramm.

Aus Sicht der Datensouveranitiat gibt es unterschiedliche Ansadtze fiir die Handhabung der
Datenerhebung (siehe Abbildung 5). So kann man die Nutzer selbst entscheiden lassen, welche Daten
erfasst werden sollen, oder der Arbeitgeber kann die erforderliche Datenerhebungen verbindlich



festlegen.* Beide Varianten wirken sich unterschiedlich auf die informationelle Selbstbestimmung
sowie den Nutzen der App aus.
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Abbildung 5 Nutzer erhalten eine Ubersicht iiber alle erfassten Rohdaten und kénnen meist selbst bestimmen, welche
Daten erfasst werden und welche nicht (links in der Abbildung). Verweigert ein Nutzer die Zustimmung zur
Erfassung bestimmter Daten, so weist die App auf mégliche Funktionsbeeintrachtigungen hin. Ist die Auswahl
Arbeitgeber-seitig beschrankt und sind gewisse Einstellungen nicht dnderbar, verweist die App auf die
Freiwilligkeit der Teilnahme und die Moglichkeit, das Messprogramm zu verlassen (rechts in der Abbildung).

Diurfen die Nutzer selbst auswahlen, welche Daten erhoben werden, starkt dies deren Selbst-
bestimmung. So haben sie jederzeit die Moéglichkeit, die Erfassung von Daten zu deaktivieren, sofern
sie keine Erhebung wiinschen. Diese Flexibilitdt verschafft den Nutzern maximale Kontrolle Gber ihre
Daten und ermdglicht es ihnen, eine individuelle Abwagung vorzunehmen.

Die Entscheidung, bestimmte Daten nicht zu erfassen, hat jedoch unmittelbare Auswirkungen auf die
Funktionalitat der App, wie unser Anwendungsbeispiel illustriert. Eine zu starke Einschrankung der
Datenerhebung kann dazu fiihren, dass die Berechnung eines aussagekraftigen Belastungsindex nicht
mehr moglich ist und so der Nutzen der App verloren geht. Demnach ist es wichtig, die Nutzer dariiber

4 Die Zustimmung zu einer Vitaldatenerfassung am Arbeitsplatz muss immer freiwillig erfolgen. Allerdings kann
der Arbeitgeber, der seiner Belegschaft ein solches Messprogramm auf freiwilliger Basis anbietet, die Teilnahme
an dem Programm an die Bedingung knlipfen, dass sich die Teilnehmer zur Erhebung und Weiterverarbeitung
bestimmter Messwerte bereiterklaren — etwa, weil sonst die Ziele des Messprogramm nicht erreicht werden
koénnen. Es bleibt dann den Betroffenen lberlassen, inwieweit sie bereit sind, personliche Daten preiszugeben,
um in den Genuss der Vorteile des Messprogramms zu kommen, oder das Teilnahmeangebot lieber ausschlagen.
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zu informieren, inwieweit ihre vorgenommenen Einstellungen die Funktionalitdt der Anwendung
beeintrachtigen.

Wenn der Arbeitgeber festlegt, welche Daten fiir die Nutzung der App (mindestens) erhoben werden
missen, haben Nutzer keine oder nur begrenzte Moglichkeiten, die Datenerhebung zu beeinflussen.
Da diese Vorgabe den selbstbestimmten Umgang mit den eigenen Daten unter Umstanden stark
einschrankt, setzt das Interaktionskonzept dem eine transparente Kommunikation entgegen. Dazu
liefert die App eine Erlduterung, warum die Einstellungsmoglichkeiten begrenzt sind. Sie weist noch
einmal ausdriicklich darauf hin, dass die Teilnahme freiwillig ist: Ist ein Nutzer nicht bereit, sich auf die
geforderte Datenerhebung einzulassen, kann er die Nutzung der App und damit die Datenerfassung
jederzeit beenden. Es ist wichtig, den Nutzern zu verdeutlichen, dass es keinen Zwang zur
Datenerhebung gibt, die getroffenen Entscheidungen jedoch Auswirkungen auf die Nutzung der App-
Funktionen haben.

Der transparente Umgang mit der Datenerhebung und die Erlauterung moglicher Konsequenzen
dienen der Starkung des Nutzervertrauens und ermoglichen eine informierte Entscheidung (ber die
Teilnahme am Messprogramm und die Nutzung bestimmter Funktionen. Das Konzept berticksichtigt
somit die Anforderungen an Transparenz, wodurch die Selbstbestimmung der Nutzer gestarkt wird.

3.6 Nutzungskontrolle Gber die Verwendung und Weitergabe von Daten

Ein weiteres Interaktionskonzept befasst sich mit der Datennutzungskontrolle, also der Erteilung von
Datenzugriffs- und Datenauswertungsrechten sowie der Festlegung des Empfangerkreises, mit dem
die Daten geteilt werden dirfen. Mittels der Funktionalitat Daten teilen legt der Nutzer fest, fiir welche
spezifischen Zwecke die Weitergabe der Daten zuldssig ist (Abbildung 6). In diesem Kontext werden
samtliche verfligbare Optionen aufgelistet, beispielsweise die Nutzung der Daten zur Berechnung des
Belastungsindex, fir die Teilnahme am Gruppenbericht, fir den Erhalt individueller Hinweise oder fir
weitere Verwendungsmoglichkeiten, etwa die freiwillige Datenspende an Forschungseinrichtungen.
Jeder dieser Zwecke wird durch eine prazise Erlauterung ergéanzt, wem der Zugriff bei Zustimmung zu
welchem Zweck gestattet wird. Dies ermoglicht den Nutzern eine informierte Entscheidung, ob und in
welchem Umfang sie die betreffenden Daten teilen mochten.

Analog zur Datenerfassung existieren auch in diesem Kontext diverse Optionen zur Ausgestaltung der
Wahlmoglichkeiten:

B Die Nutzer kénnen die volle Kontrolle iber die Weitergabe ihrer Daten erhalten. Das heif3t,
sie kdnnen selbstbestimmt entscheiden, fur welche Zwecke die Daten verwendet werden
dirfen. Dies gewahrleistet die groBtmaogliche Freiheit im Umgang mit den eigenen Daten. Es
birgt jedoch fir den Arbeitgeber das Risiko, dass sich beispielsweise nicht genligend
Mitarbeiter fir eine Teilnahme am Gruppenbericht entscheiden, wodurch dieser an Aussage-
kraft verliert oder sogar aufgrund geringer Teilnehmerzahl nicht datenschutzkonform erstellt
werden kann.

B Alternativ dazu besteht die Moglichkeit, dass der Arbeitgeber bestimmte Voreinstellungen
trifft und damit festlegt, fir welche Zwecke die Daten (mindestens) geteilt werden missen.
Ein Beispiel fir eine solche Verpflichtung ist die Teilnahme der Mitarbeiter am Gruppen-
bericht, der Informationen Uber die aggregierten Daten zur Arbeitsbelastung fir eine
bestimmte Mitarbeitergruppe enthilt. Da dies jedoch die Selbstbestimmung der Betroffenen
einschrankt, wird eine transparente Kommunikation angestrebt. Den Nutzern soll dabei
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vermittelt werden, warum ihre Wahlmaglichkeit eingeschrankt ist und dass sie jederzeit die
Teilnahme am Messprogramm beenden kdnnen, wenn sie dem nicht zustimmen wollen.

Die Ausgestaltung dieses Interaktionskonzepts ist von groBer Bedeutung fiir die Transparenz der
Datenverarbeitung. Die erkldarende Darstellung der jeweiligen Verwendungszwecke und der damit
verbundenen Zugriffsrechte ermdoglicht den Nutzern eine souverdne Entscheidung beziglich ihres
individuellen Datenschutzbedarfs.
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Abbildung 6  Wie bei der Datenerfassung erhalten die Nutzer auch bei der Datennutzung eine vollstindige Ubersicht iiber
alle moglichen Verwendungszwecke. In der Regel konnen sie auch selbst bestimmen, welchen dieser
Datennutzungen sie zustimmen wollen und welchen nicht. Hat der Arbeitgeber die Auswahimoglichkeiten aus
organisatorischen Griinden beschrdnkt, so weist die App auf diese Beschrankungen hin sowie auf die
Moglichkeit, die freiwillige Teilnahme am Messprogramm jederzeit zu beenden.

3.7 Datenverfremdung

In unserem Demonstrator-Anwendungsfall (vgl. Kapitel 2) streben wir grundsatzlich an, die erfassten
Vitaldaten ohne Personenbezug zu verarbeiten. Dazu dient insbesondere das anonyme Registrierungs-
verfahren (vgl. Abschnitt 3.1), das auf Personenbeziige wie die Angabe von Namen, E-Mail-Adressen
oder Telefonnummern verzichtet. Stattdessen werden die Daten einer Person unter einer zufalligen,
nutzerspezifischen Teilnehmer-ID verwaltet, also einem Pseudonym, dessen wahre Identitat nur dem
jeweiligen Nutzer selbst bekannt ist.

Ungeachtet dieser MaRnahme kann man jedoch die Anonymitdt der Daten nicht unter allen
Umstanden garantieren. Wenn zum Beispiel ein ambitionierter Hobbyradler in seiner Sportgruppe eine
Aufzeichnung seiner Herzratenvariabilitat in einer Chatgruppe im Internet veroffentlicht, dann besteht
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die Gefahr, dass ein Angreifer diese Aufzeichnung mit den im Messprogramm erfassten Vitaldaten
abgleicht, um sie so wieder dem Chatgruppen-Mitglied zuzuordnen und damit deren Urheber zu
enttarnen.

Das Risiko eines solchen Datenabgleichs besteht immer dann,

B  wenn erhobene Messdaten sehr charakteristisch fiir die betreffende Person sind, so wie ein
Fingerabdruck, der sich von Person zu Person eindeutig unterscheidet, und

B wenn zusatzlich Vergleichsdaten verfiigbar sind, deren Personenbezug bekannt ist.

Es gibt Untersuchungen, die belegen, dass gewisse Vitaldaten eine Person tatsachlich eindeutig
charakterisieren kdnnen oder eine Personenzuordnung zumindest drastisch erleichtern, darunter zum
Beispiel Bewegungsmuster oder individuelle Merkmale des Herzschlags (siehe dazu
Ergebnisbericht D6.1 [4]). Solange die erhobenen Vital- und Analysedaten nicht in fremde Hande
geraten und der Analysedienst die Datenschutzbestimmungen einhélt oder solange ein Angreifer keine
personenbezogenen Vergleichsdaten erheben kann, sind solche »Fingerprinting«-Angriffe jedoch
abgewendet. Allerdings besteht ein Restrisiko, dass die Daten durch eine Verarbeitungspanne oder
einen Hackerangriff 6ffentlich werden oder dass ein Mitarbeiter des Dienstleisters als Innentater in
Erscheinung tritt und die Daten missbraucht.

Um diesem Restrisiko vorzubeugen und entsprechenden Beflirchtungen der Nutzer entgegenzutreten,
sieht das Interaktionskonzept eine Moglichkeit vor, die ibermittelten Stamm- und Vitaldaten durch
Verrauschen zu verfremden. Das Verrauschen dient dazu, den eindeutigen »Fingerabdruck« des
Nutzers so zu verzerren, dass eine eindeutige Personenzuordnung selbst mit prazisen Vergleichsdaten
aus anderen Quellen aullerhalb des Messprogramms nicht mehr moglich ist. Selbst wenn man die
Bedrohung in einem konkreten Anwendungsfall als gering einschatzen mag, so dient die Daten-
verfremdung als vertrauensbildende MalBnahme, um moglichst viele Teilnehmer fir ein Mess-
programm zu gewinnen.

Sowohl die Stammdaten als auch die dynamisch erhobenen Vitaldaten sind potenzielle Kandidaten fir
eine Datenverfremdung. Es gibt verschiedene Optionen, dem Nutzer Kontrolle tber die Art und den
Grad der Verfremdung zu ermdglichen. Wie in Abschnitt 3.3 am Beispiel der Stammdaten bereits
erldutert, haben die Verfahren jeweils spezifische Vorziige und Nachteile, die je nach Anwendungsfall
gegeneinander abzuwagen sind. Dabei ist vor allem zu beriicksichtigen, dass mit einer zunehmenden
Datenverfremdung eine zunehmende EinbuBe an Analysequalitdt verbunden ist.

Konkret bietet unser Interaktionskonzept den Nutzern drei Verrauschungsstufen zur Auswahl an. Je
nach gewahlter Stufe ergibt sich eine entsprechende, gegenlaufige Qualitat der Analysebefunde: Bei
schwacher Verrauschung erhilt der Nutzer eine hohe Analysequalitdt; wahrend starke Verrauschung
eine niedrige Qualitat der Befunde bedingt. Dies wird dem Nutzer in der App visuell zurlickgespiegelt,
wie in Abbildung 7 dargestellt. Die Datenverrauschung ist technisch so realisiert, dass sich die
Verfremdung der Daten langfristig ausmittelt; der Mittelwert der Daten bleibt gleich, um die Analyse-
ergebnisse nicht systematisch zu verschieben.

Das Interaktionskonzept setzt voraus, dass vom Entwickler der Anwendung eine sinnvolle Abstufung
gewahlt wurde, die den Nutzen der App nicht ad absurdum fiihrt. Um zu ergriinden, wie stark die
Nutzerdaten verfremdet werden miissen, um einen vorgegebenen Privacy-Effekt zu erzielen, kbnnen
die Entwickler zum Beispiel auf die Prinzipien der Differential Privacy zuriickgreifen. Die so ermittelten
Verfremdungsgrade kénnen dann auf Testdaten angewendet werden, um zu sehen, wie stark die
gewlinschte Verfremdung die Analyseergebnisse verfdlscht und damit die Analysequalitat schmalert.
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Sofern sich im Test sinnvolle Abwadgungen zwischen Differential Privacy und Analysequalitat ergeben,
liefert dies die Grundlage fiir die im Interaktionskonzept angebotenen Verrauschungsstufen. Naheres
zur Anwendung von Differential Privacy findet sich in [1] im Abschnitt 2.3.1.3 sowie im
Evaluationsbericht [4].
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Abbildung 7  Bewusste Verfremdung der gemessenen Stamm- und Vitaldaten, um eine Identifizierung der Person durch
einen Datenabgleich mit einer externen personenbezogenen Datenquelle zu erschweren. Da im Allgemeinen
die Gite der Analyseergebnisse mit zunehmender Verfremdung der Daten sinkt, bietet die App den Nutzern
die Auswahl zwischen drei verschiedenen Verrauschungsstufen und zeigt an, wie die getroffene Wahl die
Qualitat der Analysen beeinflusst.

Die Datenverfremdung dient nicht nur einem verbesserten Datenschutz. Das Interaktionskonzept zielt
daruber hinaus darauf ab, die Einstiegshirde fiir datenschutzsensitive Nutzer zu senken. Betroffene,
die sich um ihre Privatsphdre sorgen und einem Messprogramm am Arbeitsplatz skeptisch
gegeniberstehen, lassen sich eher fiir eine Teilnahme gewinnen, wenn sie sich zunachst an das
Belastungsmonitoring herantasten kdnnen, indem sie zu Beginn ihrer Teilnahme nur stark verfremdete
Daten bereitstellen. Auch wenn dann die Analysequalitdt zunachst nur begrenzt ist, so lernen die
Betroffenen mit der Zeit die Vorzlige des Messprogramms zu schatzen und fassen — so die Hoffnung —
zunehmend Vertrauen in die Datenverarbeitung, so dass sie schlieflich eine hoherer Analyse-
genauigkeit anstreben und daflir bereit sind, ihre Stamm- und Vitaldaten in héherer Genauigkeit
bereitzustellen.

3.8 Zeit- und ortsabhangige Datenerfassung

In dem im Projekt betrachteten Anwendungsfall werden Vitaldaten im beruflichen Kontext erhoben
und nach Einwilligung in aggregierter Form mit dem Arbeitgeber geteilt. Um in einem solchen Szenario,
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das die Privatsphare der Nutzer erheblich beriihrt, das Vertrauen der Mitarbeiter zu starken und so
ihre Mitwirkung am Messprogramm zu férdern, sollte die Anwendung auf Wunsch sicherstellen, dass
keine Daten auBerhalb des Arbeitskontexts erhoben und verarbeitet werden. Die zeit- und
ortsabhangige Datenerfassung ermoglicht den Nutzern, die Erfassung ihrer Vitaldaten an individuelle
zeitliche und ortliche Beschrankungen zu knipfen.

Bei der zeitabhangigen Datenerfassung kann der Nutzer in einem Tages- und Stundenraster festlegen,
zu welchen Zeiten die App automatisiert Daten erfassen darf. Die Aufzeichnungszeitraume kénnen
individuell konfiguriert werden, beispielsweise gemaR den personlichen Arbeitszeiten oder
Schichtplanen (Abbildung 8, links). Die App erfasst daraufhin die Vitaldaten ausschlieBlich in den
vorgegebenen Zeitintervallen und verhindert so, dass die Datenerfassung unbeabsichtigt auch in der
Freizeit fortgesetzt wird. Gleichzeitig entféllt das Risiko, das manuelle Starten der Erfassung bei
Arbeitsbeginn zu vergessen. Ein solcher Automatismus ist besonders nitzlich fiir den Einsatz von
Wearables wie etwa Smart Watches, die kontinuierlich getragen werden, also auch in der Freizeit. Ist
die Nutzung des Wearables hingegen an eine besondere Berufskleidung gebunden, ergibt sich das
Arbeitszeitintervall oft schon durch den Kleiderwechsel.

Eine weitere Moglichkeit ist die ortsabhangige Datenerfassung. Hierbei kbnnen Nutzer Orte auf einer
Karte definieren, in deren Umkreis die Datenerfassung erfolgen darf (Abbildung 8, rechts). Betritt der
Nutzer den Bereich, so startet die Datenerfassung automatisch. Verlasst der Nutzer den Bereich, wird
die Datenerfassung automatisch pausiert oder bei langerer Abwesenheit ganz gestoppt. Diese
Funktion schitzt vor unbeabsichtigter Datenerfassung auRerhalb der Arbeitsumgebung.

Die ortsabhangige Erfassung kann auf unterschiedliche Weise kontrolliert werden:

B Geo-Lokations-basiert: Die App kann den genauen (oder zumindest ungefdhren) Standort des
Nutzers ermitteln, etwa mittels Satelliten-Navigation (GNSS) oder durch Ermittlung der
aktuellen Funkzelle, in dem sich das Mobilgerat gerade befindet. Der Nutzer kann den Radius
um den Ort, in dessen Umkreis aufgezeichnet werden soll, selbst festlegen. Nachteilig ist, dass
ein Satellitenempfang in geschlossenen Gebduden nicht gewahrleistet ist. Daher kann das
Verlassen des Aufzeichnungsbereichs oft erst erkannt werden, wenn der Nutzer ins Freie tritt.

B Leitstrahl-basiert: Eine Alternative zur Geo-Lokations-Bestimmung per Satellit sind
Leitstrahlen, wie etwa WLANs oder Bluetooth-Beacons. Der Aufzeichnungsbereich umfasst
dann alle Orte, die in der Reichweite dieser Funkquellen liegen. Sobald das Mobilgerat des
Nutzers in Reichweite der konfigurierten Quellen kommt, aktiviert es die Aufzeichnung der
Wearable-Daten. Entfernt sich der Nutzer aus der Reichweite der Leitstrahl-Signale, wird die
Aufzeichnung automatisch gestoppt. Ein solches Verfahren bietet sich fiir geschlossene Raume
an. Nachteilig ist jedoch, dass die genaue Reichweite eines Leitstrahls mitunter schwer
einzuschatzen ist und abhangig von duReren Faktoren (z. B. Wetter, Storsignalen, baulichen
Veranderungen) starkeren Schwankungen unterliegen kann.

Abbildung 8 zeigt, wie sich GNSS-basierte ortbezogene Erfassungsbeschrankungen einfach
konfigurieren und anschaulich darstellen lassen.

Eine Zeit- oder Ortsbeschrankung der Wearable-Messungen bietet den Nutzern flexible Méglichkeiten,
die Erfassung der Daten zu kontrollieren und ihre Privatsphare in ihrer Freizeit abzusichern. Je nach
beruflicher Situation kénnen die Vorteile des einen oder andere Konzepts iiberwiegen. Andern sich die
Arbeitszeiten haufig oder weichen sie aufgrund von Urlaub oder Krankheit vom blichen Tagesablauf
ab, so muss der Nutzer bei der zeitbasierten Erfassung gegebenenfalls stindige Anpassungen in der
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App vornehmen. Ein haufiger Wechsel des Arbeitsorts wiirde dagegen die Nutzung der ortsbasierten
Erfassung beeintrachtigen.
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Abbildung 8 Zeitbezogene Einschrankung der Vitaldatenerfassung durch individuellen Wochenplan oder ortsbezogene
Einschranken der Vitaldatenerfassung durch Geo-Fencing.

Beide Mechanismen tragen zur Starkung der informationellen Selbstbestimmung bei, indem sie eine
klare, automatisch Gberwachte Trennung zwischen Arbeitszeit und Freizeit ermoglichen.

3.9 Event-Log

Das Event-Log ist ein weiteres Interaktionskonzept zur Erhéhung der Transparenz bei der Daten-
verarbeitung. Es dient als detailliertes Protokoll, das alle Ereignisse und Aktionen im Zusammenhang
mit der Datenerfassung, -verarbeitung und -weitergabe dokumentiert. Diese Ereignisse werden in
chronologischer Reihenfolge angezeigt, so dass der Nutzer einen vollstindigen Uberblick tiber alle
datenschutzrelevanten Vorgénge erhalt (Abbildung 9).

Anhand des Ereignisprotokolls kénnen die App-Nutzer die Erfassung und Verarbeitung ihrer Vitaldaten
wie etwa Herzfrequenz, RR-Intervall oder Beschleunigungsdaten jederzeit nachvollziehen. So wird klar
ersichtlich, wann Daten erfasst, wie sie verarbeitet und an welche Stellen sie weitergeleitet wurden.
Diese liickenlose Nachvollziehbarkeit gewahrleistet fir die Nutzenden ein hohes Mal an Transparenz,
was das Vertrauen in die Anwendung und die informationelle Selbstbestimmung starken soll.

Zudem beugt das Event-Log Missverstandnissen oder Unsicherheiten in Bezug auf die personlichen
Datenschutzeinstellungen vor. Wenn der Effekt einer Konfigurationseinstellung sich im Event-Log nicht
wie beabsichtigt niederschlagt, ist dies ein Warnzeichen fir die Anwender: Gegebenenfalls fehlt noch
eine wichtige Einstellung in der personlichen Datenschutzkonfiguration oder die Wirkung einer
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Konfigurationsoption wurde falsch eingeschatzt. Dies kénnen die Nutzer zum Anlass nehmen, ihre
datenschutzrelevanten Einstellungen noch einmal genauer zu Gberprifen und anzupassen.

9:41 all ¥ -
Aktivitaten-Log

31.MARZ 2024

Deine Daten wurden zur Berechnung
des Monatsberichts verwendet

01. APRIL 2024

) start Datenaufzeichnung
@ Stopp Datenaufzeichnung

@n Start Datenaufzeichnung
Warnung: Hohe Belastung!
vfgjg Stopp Datenaufzeichnung

@ Deine Daten wurden mit Analysedienst
synchronisiert.

=

»:,;

Abbildung9 Die App erfasst alle Ereignisse, die den Datenschutz und die Privatsphdre betreffen, und zeigt sie in
chronologischer Reihenfolge an. Die App-Nutzer kénnen so ihre Vitaldatenerfassung, -verarbeitung und
Weiterleitung nachverfolgen, um volle Transparenz tiber die Datennutzung zu erhalten.

3.10 Begrenzung der Speicherdauer

Eine vertrauensbildende MaRnahme, die zugleich die Angriffsflache der erhobenen Daten reduziert,
ist die Begrenzung der Speicherdauer von Wearable-Rohdaten und daraus abgeleiteten Analyse-
ergebnissen. Zu diesem Zweck kdnnen die Benutzer selbst wahlen, wie lange solche Daten auf dem
Mobilgerat und in den Systemen des Analysedienstes gespeichert bleiben sollen.

Fir ein personliches, unmittelbares Vitaldaten-Feedback — also der kontinuierlichen Ermittlung eines
Momentan-Belastungsindex — geniigt es im Prinzip, die Wearble-Messdaten nur Uber ein kurzes
Intervall von wenigen Minuten verfligbar zu halten.®> Danach kénnen die Roh- und Analysedaten
geloscht werden und sind damit nicht mehr angreifbar.

> Da der Belastungsindex von der persénlichen kérperlichen und mentalen Disposition abhingt, werden fiir die
Berechnung der Momentanbelastung allerdings voraussichtlich einige grundlegende individuelle Merkmale
bendtigt, wie zum Beispiel der Ruhepuls. Solche Parameter, die zur Kalibrierung der Analysen erforderlich sind,
missen dann lber langere Zeitraume verfligbar gehalten werden.
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Sieht das Messprogramm am Arbeitsplatz jedoch einen wochentlichen oder monatlichen Gruppen-
report vor, dann mussen die Daten der teilnehmenden Gruppenmitglieder mindestens liber diesen
Zeitraum aggregiert werden, ehe eine Loschung aus Datenschutzgriinden erfolgen kann. Ein
datenschutzfreundliches Berechnungskonzept sollte allerdings anstreben, die individuellen Daten der
Gruppenmitglieder sofort zu aggregieren und danach nur die aggregierten Werte zu speichern, die
Individualdaten jedoch sofort nach deren Aggregierung zu l6schen. Die Gangbarkeit dieses Ansatzes
héangt jedoch von den Messzielen und dem spezifischen Aggregierungsverfahren ab.

Die erforderliche Mindestspeicherdauer der personlichen Daten hangt somit davon ab, welchen
Verarbeitungszwecken der Nutzer zugestimmt hat und welche Anwendungsfunktionen er in Anspruch
nehmen will. Mochte der Nutzer zum Beispiel auf seine persénliche Belastungshistorie der letzten
Tage, Wochen oder Monate zuriickgreifen, dann missen die entsprechenden Daten mindestens liber
den gewlinschten Zeitraum hinweg gespeichert werden. Legt der Nutzer Wert auf eine langfristige
Nachvollziehbarkeit aller Ereignisse, dann muss das Event-Log entsprechend weit in die Vergangenheit
zurickreichen.

Ahnliches gilt fiir die gewiinschte Analysequalitit. Wenn sich zum Beispiel die Analysen anhand der
Messwert-Trends kontinuierlich neu kalibrieren, um ein bestmdgliches Analyseergebnis zu erzielen,
dann missen auch dltere Daten fiir die Trendermittlung und Adaption bereitgehalten werden.

Die Auswahl der Privacy-Einstellungen und der genutzten Anwendungsfunktionen eines Nutzers
bestimmt also die minimal mogliche Speicherdauerbegrenzung, die er einstellen kann. Je nach
Anwendungsgebiet ist auch der umgekehrte Ansatz moglich: Mit der Wahl einer Hochstspeicherdauer
verandert sich die Auswahl an Funktionen, Diensten und Qualitdten, die dem Nutzer zur Verfliigung
stehen. Wenn dieser Interaktionsansatz gewahlt wird, sollte die Anwendung eine genaue
Rickmeldung geben, wie sich eine Speicherdauerbeschrankung auf die Nutzungsmoglichkeiten der
Anwendung auswirkt.

Um dieses Interaktionskonzept moglichst einfach und nachvollziehbar zu gestalten, empfiehlt es sich
meist, den Nutzern nur einige grundlegende Abstufungen der Speicherdauer zur Wahl anzubieten. Dies
gibt den Anwendungsentwicklern die Moglichkeit, harmonisch abgestufte Speicherdauern zu wahlen.
Das Ziel ist es, moglichst gleitende Ubergénge hinsichtlich Datenschutzgewinn und NutzungseinbuRen
zu ermoglichen. Zudem kann die Anwendung fiir fest vorgegebene Stufen maRgeschneiderte
Erlauterungen fir den Nutzer bereithalten, um die Vorziige und Nachteile der angebotenen Optionen
genau zu beschreiben und die Griinde dafiir moglichst transparent zu machen.

Wie bei anderen Einstellungen des Datenschutzprofils kann der Arbeitgeber auch hier die Wahl-
moglichkeiten aufgrund betrieblicher oder technischer Griinde einschranken (vgl. etwa Abschnitt 3.6
und Abbildung 6). Die Nutzer missen sich dann mit beschrankten Selbstbestimmungsoptionen
arrangieren oder auf die freiwillige Teilnahme am Messprogramm verzichten.

3.11 Visualisierung der Datenfllsse

Das Interaktionskonzept Visualisierung der Datenfliisse ist ein Ansatz, um die Transparenz der
Datenverarbeitung zu erhohen und den Nutzern eine informierte Entscheidung im Umgang mit ihren
Daten zu ermoglichen.

Dazu wird die Ubertragungskette durch eine interaktive, animierte Grafik visualisiert, die den realen
Fluss der Daten simuliert. Die Grafik stellt die verschiedenen Akteure dar, die an der Datenverarbeitung
beteiligt sind, und sie zeigt auf, welche Akteure Zugriff auf welche Daten erhalten (Abbildung 10).
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Abbildung 10 Je nach der Auswahl der Daten, die ein Nutzer mit dem Analysedienst oder seinem Arbeitgeber teilt, ergeben
sich unterschiedliche Datenfliisse. Um zu verdeutlichen, wie sich die Einstellungen der Nutzer auf ihre
Privatsphare auswirken, stellt die App dar, welche Datenflisse sich aus den gewahlten Einstellungen jeweils
ergeben.

Ein besonderes Merkmal ist die Interaktivitat, die es den Nutzern ermoglicht, die Auswirkungen der
getroffenen Einstellungen auf spielerische Weise zu testen. So kdnnen sie die Datenfreigabe fiir die
Parameter Puls, Beschleunigung und RR-Intervall aktivieren oder deaktivieren. Bei jeder Anderung
werden die direkten Auswirkungen fiir den Nutzer sichtbar, indem die App den jeweiligen
modifizierten Datenfluss in der Grafik darstellt. Die Nutzer kénnen sich so unmittelbar dartber
informieren, welche Akteure Zugriff auf ihre Daten erhalten und wie die Daten verarbeitet werden.
Hierbei werden jedoch keine echten Einstellungen vorgenommen, sondern die Nutzer kdnnen in
einem sicheren Rahmen verschiedene Optionen und deren Konsequenzen durchspielen.

Dies gilt gleichermaRen fiir die Zustimmung zur Berechnung des Belastungsindex sowie fiir die
Teilnahme am Gruppenbericht. Auch diese Funktionen kénnen in der interaktiven Darstellung ein-
oder ausgeschaltet werden, woraufhin die sich ergebenden Datenfliisse visualisiert werden. So wird
den Nutzern in unserem Beispiel verdeutlicht, dass der Arbeitnehmer nie Zugriff auf die sensiblen
Gesundheitsdaten erhalt, sondern nur — nach Zustimmung — den Gruppenbericht mit aggregierten
Werten bekommt.

Dieses Interaktionskonzept fordert das Vertrauen der Nutzer, da sie die Auswirkungen ihrer
Entscheidungen sofort sehen und so die Kontrolle (iber die Datenfliisse behalten. Es ermdglicht eine
informierte, selbstbestimmte Entscheidung liber die Datenweitergabe und fordert so die Daten-
souveranitat.
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4 Transparenzgesichtspunkte des Interaktionskonzepts

Transparenz spielt eine entscheidende Rolle fir einen nutzerfreundlichen Datenschutz, da sie
Vertrauen schafft und die Nutzer in die Lage versetzt, fundierte Entscheidungen Uber ihre Daten zu
treffen. Transparenz bedeutet in diesem Zusammenhang, dass Unternehmen und Organisationen
offen und klar Gber ihre Datenschutzpraktiken informieren und den Nutzern aufzeigen, wie ihre Daten
erhoben, verarbeitet und weitergegeben werden. Bei der Verarbeitung sensibler Daten wird dies
zunehmend von Nutzern und im Kontext personenbezogener Daten auch vom Gesetzgeber gefordert

3].

Fir die Praxis bedeutet dies vielfach, dass komplexe Sachverhalte und Prozesse so aufbereitet werden
missen, dass diese fiir Nutzer — auch fiir IT-Laien — verstandlich und interpretierbar sind. Im Kontext
unseres Anwendungsfalls haben wir mehrere Funktionen und Ausgestaltungen erprobt, die auf eine
Erhéhung der Transparenz abzielen. So werden Nutzer schon zu Beginn der App-Nutzung im
Onboarding transparent lber alle notwendigen Einwilligungen und Datenverarbeitungen aufgeklart.
Hierbei werden den Nutzern relevante Informationen fiir eine informierte Entscheidung zur Verfiigung
gestellt und nicht nur nach Zustimmung zur Verarbeitung fiir erforderliche Daten gefragt. Das
Datenschutz-Profil dient als zentrale Stelle fir datenschutzrelevante Informationen und Einstellungen.
Es hat das wesentliche Ziel, den Ist-Zustands der getroffenen Einstellungen und Datenverarbeitungen
auf einen Blick zu ermdglichen. So kdnnen Nutzer leicht nachvollziehen, wie der aktuelle Schutz ihrer
Privatsphére konfiguriert ist und gegebenenfalls von hier aus schnell Anderungen vornehmen.

In den Bereich Vital- und Kontextdatenerfassung sowie Datenzugriff konnen Nutzer jederzeit sehen,
welche Daten erhoben und mit wem diese geteilt werden. Jedes Datum und jeder Nutzungszweck ist
dariber hinaus mit weitergehenden Informationen angereichert, wie zum Beispiel der Erlauterung,
was das RR-Intervall ist und warum es benétigt wird, oder auch, mit wem die Daten geteilt werden,
wenn Nutzer der Berechnung des Belastungsindex zustimmen.

Bei der Datenverfremdung zielt der Aspekt der Transparenz auf die verstandliche Darstellung
komplexer und fachspezifischer Datenschutzmechanismen ab. Zu diesem Zweck werden die
Auswirkungen der vorgenommenen Einstellungen anhand des Zusammenspiels von Daten-
verfremdung und Analysequalitdt dargestellt, die sich gegenseitig beeinflussen. Zudem werden
anhand eines beispielhaften Datengraphs die Anderungen vereinfacht visualisiert. Durch diese
Malnahmen ist es auch Laien moglich, komplexe Datenschutzmechanismen und Einstellungs-
moglichkeiten sowie deren Auswirkungen nachzuvollziehen.

Im Event-Log konnen Nutzer jederzeit die datenbezogenen Vorgange einsehen. Dies ermoglicht eine
lickenlose Nachvollziehbarkeit der Erfassung, Verarbeitung und Weitergabe der eigenen Daten.

Zudem erlautert die Visualisierung der Datenfllsse transparent und einfach die Auswirkungen der
datenbezogenen Einstellungen und Freigaben. Sie ermoglicht es den Nutzern, spielerisch die
Gesamtheit der Effekte und des Zusammenspiels verschiedener Optionen zu erkunden.

Zusammenfassend ldsst sich festhalten, dass Transparenz einen wesentlichen Bestandteil eines
nutzerfreundlichen Datenschutzkonzepts ausmacht. Wie wir in der Evaluation (siehe Ergebnisbericht
D6.1 [4]) zeigen konnten, stdrkt sie das Vertrauen der Nutzer in die Anwendung und schafft die
Voraussetzungen fir informierte Datenschutzentscheidungen. Im Rahmen unseres Anwendungsfalls
haben wir verschiedene Mallnahmen kombiniert, um die Transparenz zu erhéhen. Dazu zahlen klare
Einwilligungsprozesse, das Datenschutz-Profil als zentrale Informationsstelle sowie einfache
Visualisierungen flr Datenverfremdung und Datenflisse.
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5 Selbstbestimmungsgesichtspunkte des Interaktionskonzepts

Basierend auf hoher Transparenz und der damit angestrebten Informiertheit kann angenommen
werden, dass Nutzer in der Lage sind, souverdn zu entscheiden, wie ihre Daten verwendet werden
dirfen. Das Recht, selbst darliber zu entscheiden, welche personlichen Daten man offenlegt und wie
diese verarbeitet werden diirfen, nennt man informationelle Selbstbestimmung [4]. In der Praxis
umfasst dies alle Aspekte, die Nutzern eine Einflussnahme auf die Erfassung, Verarbeitung und
Weitergabe ihrer Daten ermdglichen. Das Konzept der informationellen Selbstbestimmung wird in
unserem Anwendungsfall durch mehrere Funktionalitdten adressiert.

Im Bereich Vital- und Kontextdatenerfassung kbnnen Nutzer einstellen, welche Daten (iberhaupt
erhoben werden diirfen. Die zeit- und ortsbasierte Datenerfassung erlaubt es zudem, die Aufzeichnung
auf bestimmte Zeiten (z.B. Arbeitszeiten) oder geographische Orte zu beschranken. Je nach
vertraglicher Gestaltung der Nutzung des Wearables im Arbeitskontext haben Nutzer so die volle
Kontrolle Gber die Erfassung genau jener Daten an genau jenen Orten und zu genau jenen Zeiten, die
sie zur Messung freigegeben haben.

Bei den Einstellungen zu Datenzugriffen konnen Nutzer genau erkennen und festlegen, fiir welche
Zwecke ihre Daten weitergegeben werden dirfen. So kdnnen sie beispielsweise bei entsprechendem
Vertragsrahmen selbst entscheiden, ob sie am Gruppenbericht teilnehmen mdéchten oder ob sie ihre
Daten fiir Forschungszwecke bestimmten Institutionen zur Verfligung stellen wollen.

Ein weiterer Aspekt ist die Datenverfremdung. Hier kdnnen Nutzer zum Schutz ihrer personlichen
Daten den Grad der Datenverfremdung abhangig von der gewiinschten Analysequalitét einstellen. Dies
ermoglicht den Nutzern, sich gezielt fiir einen zusatzlichen Schutz ihrer Daten auch fir den Fall zu
entscheiden, dass die tblichen Zugriffsschutzmechanismen von einem Angreifer iberwunden werden
sollten.

SchlieBlich bietet die Funktion zur Begrenzung der Speicherdauer zusatzliche Kontrolle dariiber, wie
lange die erhobenen Daten lGberhaupt potenziellen Angriffen ausgesetzt sind, bis sie endgtltig aus den
Systemspeichern geléscht werden. So kann sichergestellt werden, dass Daten nicht langer aufbewahrt
werden, als es individuell als sinnvoll angesehen wird.

Zusammenfassend zeigt sich, dass die beschriebenen Funktionalitdten einzeln und im Gesamten die
informationelle Selbstbestimmung starken, indem Nutzern umfangreiche Einflussmoglichkeiten
geboten werden. Diese Mechanismen kénnen jedoch kontextabhadngig durch den Arbeitgeber
eingeschrankt sein, was die Selbstbestimmung einschrankt. So kann der Arbeitgeber zum Beispiel
bestimmte Verarbeitungszwecke und Zugriffsmoglichkeiten verbindlich vorgeben, um die Zwecke des
Messprogramms nicht zu beeintrachtigen. Da die Teilnahme an solch einem Programm stets auf
Freiwilligkeit basieren muss, konnen solche Vorgaben gegebenenfalls zu einer geringeren
Teilnahmebereitschaft bei den Mitarbeitern fiihren (siehe Ergebnisbericht D6.1 [4]).

Die Kombination aus hoher Transparenz und detaillierten Einstellungsmoglichkeiten ermoglicht es den
Nutzern, fundierte und selbstbestimmte Entscheidungen hinsichtlich der Erhebung, Verarbeitung und
Weitergabe ihrer Daten zu treffen. Die Moglichkeit der individuellen Anpassung der Datenerfassung
und -nutzung an personliche Praferenzen, beispielsweise hinsichtlich der zeit- und ortsabhangigen
Erfassung, der Kontrolle Gber Datenzugriffe, der Datenverfremdung sowie der Begrenzung der
Speicherdauer, gewahrleistet eine effektive Kontrolle und somit den Schutz der Privatsphére. Darliber
hinaus schafft sie auch Vertrauen bei den Nutzern, sich einem Messprogramm unbesorgt
anzuschlieen.
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6 Fazit

Die kontinuierliche Erfassung der Vitaldaten von Belegschaftsangehorigen am Arbeitsplatz beriihrt die
Privatsphare der Betroffenen in hohem Malie. Es ist daher nicht ganz einfach, Arbeitnehmer fir die
freiwillige Teilnahme an einem solchen Messprogramm zum Wohle ihrer Gesundheit und ihrer
Sicherheit zu gewinnen und sie davon zu Uberzeugen, dass die Vorteile des Programms mogliche
Vorbehalte gegen die Losung aufwiegen. Dazu muss der Anbieter des Systems deutlich machen, dass
er die Datenschutzbelange der Nutzer ernst nimmt und sehr genau bedacht hat. Dem
Interaktionskonzept fallt hierbei eine Schlisselrolle zu.

In Anwendungen ohne besondere Datenschutzanforderungen verfolgt das Interaktionskonzept vor
allem folgende Ziele:

B Verstdndlichkeit: Die verfugbaren Systemfunktionen und ihre Wirkungsweise sollen sich dem
Nutzer moglichst leicht erschlieRen. Der Funktionsumfang soll logisch gegliedert sein und die
Beziehung zwischen dem zu l6senden Problem und den dazu erforderlichen Systemfunktionen
soll moglichst intuitiv herstellbar sein.

B FErgonomie: Die Abfolge der Interaktionen soll sich moglichst natirlich aus dem jeweiligen
Anliegen des Nutzers an das System ergeben und die notwendigen Schritte sollen in der
jeweiligen Bediensituation leicht durchfihrbar sein.

B Nutzungserfahrung: Der Umgang mit dem System soll dem Nutzer eine positive Nutzungs-
erfahrung bieten, die ihn animiert, das System auch weiterhin gerne in Anspruch zu nehmen.

Im Kontext der WearPrivate-Problemstellung — Datenschutzfreundliche Vermessung und Auswertung
persénlicher Daten mit Wearables zur Erh6hung der Arbeitssicherheit — bleiben diese Anforderungen
uneingeschrankt giltig: Gerade wahrend der Arbeit darf eine Wearable-Lésung nicht zu viele
korperliche und geistige Anstrengung erfordern und soll die Nutzer durch eine positive Nutzungs-
erfahrung auch dauerhaft an das freiwillige Messprogramm binden. Aufgrund der besondere
Datenschutzproblematik eines solchen Programms muss das Interaktionskonzept dartiber hinaus aber
weitere Anforderungen erfiillen:

B Vertrauenswiirdigkeit: Die Interaktionen muissen dem Nutzer signalisieren, dass seine
moglichen Vorbehalte bei der Gestaltung des Systems bereits erkannt wurden und dass die
Entwickler entsprechende Mechanismen vorgesehen haben, um sich mit dessen berechtigten
Interessen auseinanderzusetzen.

B Offenheit: Das System muss offensiv lber die datenschutzrelevanten Aspekte aller
Interaktionen informieren und den Nutzer bewusst einbeziehen, wenn Entscheidungen zu
fallen sind, die Auswirkungen auf dessen Privatsphare haben.

B Kontrolle: Das Interaktionskonzept muss dem Nutzer volle Kontrolle {ber seine
Datenschutzbelange ermoglichen und ihm das Gefiihl vermitteln, jederzeit »den Fahrersitz
einzunehmen zu kdnnen«, wenn der Schutz seiner Privatsphare betroffen ist.

Die vorliegenden Konzepte zur Gestaltung von Interaktionen zwischen Nutzern von Wearable-
Losungen am Arbeitsplatz und dem System versuchen, diesen Anforderungen gerecht zu werden und
so einerseits einem besseren Arbeits- und Gesundheitsschutz zu dienen, ohne dabei den Anspruch der
Belegschaft auf Privatheit zu opfern.
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Dazu beschreibt der vorliegende Bericht eine Reihe von Ansatzen, um die Transparenz in Bezug auf die
Erfassung, den Schutz und die Verwendung personlicher Daten und die informationelle
Selbstbestimmung entlang der gesamten Verarbeitungskette dieser Daten zu férdern.

Bei der Gestaltung der Interaktionskonzepte waren wir bemiiht, die Nutzer nicht zu tiberfordern, denn
nicht jeder Nutzer ist mit Informationstechnologie oder Datenschutzkonzepten vertraut und nicht
jeder Arbeitsplatz bietet ein Umfeld, in dem sich umfangreiche Interaktionen mit einem Mobilgerat
leicht durchfiihren lassen. Daher haben wir im Zweifelsfall einfachen, leicht zu verstehenden und
miihelos zu bedienenden Interaktionsmechanismen den Vorzug gegeben vor funktional leistungs-
fahigeren, aber schwerer beherrschbaren Konzepten.
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